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目的 

1. 解决 SSLVPN 代理模式的兼容性问题 

由于用户 Web 服务器的网页代码不规范，常常与 SSLVPN 代理模式不兼容，导致无法正常访

问。 

2. 解决 SSLVPN 代理模式已有书签功能受限问题 

SSLVPN 代理模式(proxy mode)已经支持书签功能，但由于防火墙本身存储容量及扩展性受限，

用户定制书签时不能任意设计书签，局限性比较大。 

 

拓扑 

 

 

 

组件 

FortiGate VM, FortiOS v5.0.9 build0292 

内网 WEB 服务器： 

  定制的书签在内网 WEB 服务器上运行 

 

方法 

客户通过浏览器登陆 SSLVPN 后，先后执行两个行为： 

1. 登陆后利用 SSLVPN 代理模式的 url 链接重定向功能，重定向到内网的书签网页。 

2. 自动启用 SSLVPN 隧道模式，以便后续书签页的访问流量都走 SSLVPN 隧道 

 

注意： 

a) 重新编码书签网页的在线工具 http://htmlobfuscator.com/ 

http://htmlobfuscator.com/


 

b) 在浏览器上要允许对 SSLVPN 站点弹出窗口，否则不能打开这个重定向的书签页面。 

配置步骤 

FortiGate 配置 

FortiGate 上 SSLVPN 配置主要启用隧道模式，在命令行配置 redir-url。 

 

 

 

config vpn ssl web portal 

    edit "full-access" 

    next 

    edit "Intranet_Sites" 

        set allow-access web 

        set redir-url "http://192.168.10.168"  #重定向到内网的服务器书签页面 

        set heading "MySSLVPN" 

        set allow-user-bookmark disable 

        set auto-prompt-mobile-user-download disable 

            config widget 

                edit 1 

                    set name "Please enable PopUps for this site" 

                    set type tunnel 

                    set ipv6-split-tunneling disable 

                    set ip-pools "ssl-pool" 

                next 

            end 

    next 

end 

 

SSLVPN 认证策略 



 

 
 

SSL 隧道策略 

 
 

 

其他配置与常规的 SSLVPN 配置一样。 

 

书签网页重新编码 

访问网站 http://htmlobfuscator.com/。书签网页需要重新编码，以便 SSLVPN 代理模式不再在

书签链接前加上代理头，这样后续的流量就能走隧道模式了。 

http://htmlobfuscator.com/


 

 
 

浏览器允许弹出窗口 

FireFox 

 

 

 



 

IE 浏览器 

 

 

测试效果 

用 IE 登录 SSL 登录 

 

 

弹出的书签页面有安全告警提示，选择 否 

 



 

避免提示的设置 

 

 

隧道自动 UP 

 

 

弹出不包括 SSL proxy 头的书签链接 

 

 

FireFox 的测试过程没有弹出安全警告，简单直接。 


