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第一章 项目背景

XXXXX

第二章 项目需求分析

为了满足 XXXX的要求，XXX公司需要实现有线网络和无线网络的统一上网行为管理，具

体需求如下：

1. 有线网络和无线网络统一管理界面，方便学习和运维

2. 行为管理设备内置无线控制器功能，能够直接管理 AP，节省无线控制器的采购成本

3. 办公区员工无线上网需求

4. 员工互联网上网行为做审计，审计记录需要保留 30天

。。。。。

。。。。。

。。。。。



第三章 推荐解决方案

3.1 推荐方案拓扑

图一 有线无线统一上网行为管理推荐拓扑

3.2 部署说明

整体网络分成总部办公网络，营销网络，和分支网络三大块：

1. 总部同时部署有线网络和无线网络，有线网络和无线网络在同一台行为管理设备上

进行管理，界面统一，两套网络间模块内部联动（如：用户内部同步）。

2. 总部网和营销网的上网行为管理设备直接管理 AP，无需额外部署无线控制器设备。

3. 有线网络和无线网络用户统一维护，内部员工、访客、不同职权部门权限灵活划分。

可针对位置、应用、终端、用户、SSID五种维度做权限控制。

4. 总部网、分支网、营销网通过各自出口的行为管理设备做 IPsec 组网，保证不同地

域间内网能够互联，同时保证数据在互联网上传输的安全性。



5. 总部部署 SC 集中控制平台，对全网的行为管理设备做统一管控，全网行为管理设

备可以统一升级、统一更新、统一配置并下发，SC 可以对全网 AP 做统一的配置管理。

6. 总部部署外置数据中心，同步全网行为管理设备的日志，进行统一汇总、统一查询、

统一呈现。

3.3 推荐解决方案说明

本方案能够实现全网全终端统一管控、管理无漏洞：

3.3.1 集成无线控制器功能，直接管理 AP，即插即用

深信服有线无线统一上网行为管理解决方案内置无线控制器功能，节省购买无线控制器

的成本。本方案将有线网络管理和无线网络管理合二为一，模块内部联动，用户统一维护。

有线用户和无线用户统一管理，与组合方案（上网行为管理+无线控制器）相比，无需做用

户同步，节省开发接口和实施对接的时间成本和经济成本。无线 AP直接接入网络即可使用，

无需配置。做到即插即用，简化实施。

3.3.2 统一的管理界面

本方案同时管理有线和无线网络，统一管理界面，降低学习成本和运维成本。同时，还

能够管理移动终端和 PC，让管理更加全面无漏洞，真正做到全网全终端的网络管理。

图二 统一管理界面



图三 移动终端管理

3.3.3 移动应用进行有效的识别和精细管控

本方案依托国内最大的深信服应用特征识别库。该特征库包含 4500多条规则，2000

种以上的应用，以及 600种以上的移动应用，能够识别市面上大部分常用应用，识别更

加全面。同时，本方案能够对移动应用进行细分控制，如针对微信这一种移动 APP，

我们会细分为：微信传文件、微信聊天、微信朋友圈、微信游戏这几个动作，并可以进

行分别管控，让控制更加细致灵活，满足各种场景的细分需求。

不仅如此，深信服上网行为管理系统还结合 URL 识别、文件类型识别、深度内容

检测、代理识别、ssl内容识别、智能识别等技术形成一套强大的应用识别技术架构，

无论网页访问行为、文件传输行为、邮件行为、应用行为等 AC 都能帮助组织形成一个

全方位应用识别体系，保证识别完整准确，为上网行为管理的封堵、流控、审计提供坚

实的基础。



图四 深信服应用特征识别库

3.3.4 非法无线热点及时发现和精准控制

通过移动 APP 识别技术、系统检测技术、HTTP 协议分析技术等多种识别技术组

合方案，能够秒级发现非法Wi-Fi 热点，将内网管理风险降到最低。支持白名单功能，

能够把信任的用户或 IP添加到信任列表，保障合法热点的正常使用，业务不中断。针

对非法热点，能够选择是否封堵，满足不同程度的控制需求；发现非法热点之后，支持

发送邮件给管理员进行告警，以便管理员尽早掌握网络状态，及时处理网络事件。

3.3.5 五维一体的识别与权限控制

深信服有线无线统一上网行为管理方案能够基于位置、应用、终端、用户、SSID

五个维度进行权限划分，满足各种场景需求：比如会议室和办公区需要区分上网权限；

比如不允许非工作相关的 PC应用、网站、移动 APP 在内网使用；比如不允许 andriod

系统的移动终端接入内网；比如对不同分组的用户使用不同的上网权限；比如对于接入

访客 SSID的客户只允许访问互联网，不允许访问内网等。通过多种维度权限划分，达

到最低权限的管理原则，保证内网的安全可控。



第四章 Sangfor AC其他优势功能介绍

4.1 上网行为管控更有效：上网应用识别更有效、管控更精细

1. 应用识别种类更多（2000多种应用，600多种移动应用）、时效性更强（2周更新及时

淘汰）、准确度更高（迅雷、PPStream、风行等全流量识别）

2. 应用控制更精细，区分动作（如社交网站的浏览、发帖回帖、上传）、区分方向（如网

盘的上传，下载）

3. 应用行为标签化管理，策略部署更简单、无遗漏

4.2 上网行为管控更有效：流量管理更精准、控制保障两不误

1. 精确控制 P2P上下行流量，带宽利用率提高 30%

2. 流量管理策略更灵活，呈现更直观（能够针对 URL类型、文件类型做流控，通道流量

实时可视化以及细粒度的可视化报表）

3. 动态流控，突破限制上限，不浪费带宽

4.3 上网行为管控更有效：外发数据识别更精确，真正防泄密

1. 多种外发途径的有效管控（网盘上传附件控制、论坛上传附件控制、邮件外发附件审计

与控制、IM外发文件控制等）

2. SSL加密内容识别与控制（邮件客户端收发加密邮件、加密论坛审计等）
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